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1 Inleiding

Het is mogelijk om Archie gebruikers te koppelen aan ‘Azure Active directory’ (AAD). Dit houdt in dat bij het
aanmeldscherm in Archie (Desktop, web en app) een knop is waarop staat ‘Aanmelden met Microsoft’. Deze
knop zal een venster openen waarmee de gebruiker kan inloggen met een AAD account. Dit ziet er als volgt uit
bij de Archie web app (op de desktop en app is het vergelijkbaar):

archie

Erik Testmans PURMEREND

= Aanmelden met Microsoft Taal

33 (build: 444) - 18 oktober 2022

© AE 2022 / Release 222 rey

FIGUUR 1. INLOGSCHERM ARCHIE MET MICROSOFT ALS IDENTITY PLATFORM

Om deze functionaliteit te kunnen benutten, dienen er een aantal stappen genomen te worden. De belangrijkste
stap is een app-registratie in de ‘Azure Active Directory Admin center’ (AADAC). Daarnaast moeten er een aantal
instellingen gedaan worden m.b.t. gebruikersprofielen voor iedere Archie gebruiker (ook in AADAC). Als laatste
moet in Archie systeembeheer een aantal instellingen worden gedaan om Archie aan AAD te koppelen.

Door gebruik te maken van AAD ligt de verantwoordelijkheid van het aanmelden niet meer bij Archie, maar bij
Microsoft. In dit geval wordt Microsoft de Identity Provider (IP) en Archie de Service Provider (SP).



2 App-registratie in AADAC

Om gebruik te kunnen maken van ‘Aanmelden met Microsoft’ moet er bij AADAC een app worden geregistreerd.
Ga hiervoor naar AADAC en log in met een account dat in het domein de rechten heeft om een app registratie
aan te maken (een ‘systeembeheerder’): https://aad.portal.azure.com/

2.1 Azure active directory openen
Zodra de gebruiker is ingelogd, klikt deze op ‘Azure Active Directory’:

Azure Active Directory admin center

Edll Dashboard
= All services
_FAVORITES

» Azure Active Directory

«

Mijn dashboard

Private dashboard

+ New dashboard ~ () Refresh " Full screen & Edit L Export 1) Clone [il] Delete

W
aa Users

25 Enterprise applications

Try Microsoft Entra admin center Tx22vc Azure AD quick tasks
Tx22ve.onmicrosoft.com
Add a user
Secure your identity environment with ° Add a guest user
Azure AD, permissions management M ! 0 . Add a group
and more. Find a user
Find a group
Ge to Microsoft Entra Azure AD Premium P2 Find an enterprise app
Users and groups Recommended Azure portal

M@e“o. @ Sync with Windows Server AD portal.azure.com
—
TS _SSwS ¥ Sync users and groups from your on

FIGUUR 2. KLIK OP AZURE ACTIVE DIRECTORY

2.2 App registrations openen
Een scherm met alle mogelijkheden voor de Active Directory verschijnt. Klik in dit scherm op ‘App registrations’:

Azure Active Directory admin center

Efl Dashboard
= All services
*  FAVORITES

B Azure Active Directory

a Users

2 Enterprise applications

Dashboard >

(' | 7x22vc | Overview

Azure Active Directory

b ~+ Add ~ € Manage tenants What's new B3 Preview features 47 Got feedback?
@ Overview -
®

Preview features

® Diagnose and solve problems

Overview Monitoring Properties Tutorials

Manage

[ o

aa Users A Search your tenant
& Groups

Basic information

BE External Identities
& Roles and administrators Name Tx22ve Users 17
& Administrative units

st v Tenant ID ©76302d0-64b5-defc-a22b-076d1dbdassa [ Groups 7
% Delegated admin partners
Primary domain 7x22vc.onmicrosoft.com Applications 0
I8 Enterprise applications
Ol Devices License Azure AD Premium P2 Devices 0

[ i, App registrations ] Alerts

(&} Identity Governance
B! Application proxy A Upcoming TLS 1.0, 1.1 and 3DES deprecation

FIGUUR 3. KLIK OP APP REGISTRATIONS


https://aad.portal.azure.com/

2.3 Nieuwe applicatie aanmaken
Er zal nu een overzicht verschijnen van apps die geregistreerd zijn. Het kan bijv. dat er al een app registratie staat
voor de Archie OAP (Outlook Activities Plugin). Klik in dit scherm op de knop ‘+ New registration’.

Azure Active Directory admin center

Ed) Dashboard
= All services
J  FAVORITES
® Azure Active Directory
& Users

5 Enterprise applications

Dashboard > 7x22vc

g2 7x22vc

App registrations

Azure Active Directory

© Overview

I8 Preview features

XK Diagnose and solve problems

Manage
& Users
& Groups

88 External Identities

b

—+ New registration |@ Endpoints 2 Troubleshooting () Refresh

L Download [ Preview features &c

@ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure

All applications

P Start typing a display name or application (client) ID to filter these r

&, Roles and administrators

& Administrative units

® Delegated admin partners

i Enterprise applicati
[l Devices

B, App registrations

ions

(&) Identity Governance

B! Application proxy

& Custom security attributes

(Preview)

FIGUUR 4. KLIK OP NEW APPLICATION

more

Owned applications

Deleted applications

* Add filters



2.4 Registratiegegevens nieuwe applicatie invullen

Er verschijnt een scherm waarin de naam voor de applicatie moet worden gekozen. Voor deze naam mag alles
worden ingevuld, maar Archie CRM is een voor de hand liggende naam. Kies bij ‘Supported account types’ voor
‘Accounts in this organizational directory only’ (Single tenant) en vul voor ‘Redirect URI’ niets in. Klik daarna op
‘Register’.

Admin@7x22vc.onmicr... @
TX22VC (TX22VC.ONMICROSOFT... W0

Azure Active Directory admin center

Dashboard > 7x22vc | App registrations >

E4) Dashboard Register an application - 8
i= All services
*  FAVORITES

* Name

B Azure Active Directory

& Users

& Enterprise applications

The user-facing display name for this application (this can be changed later).

Archie CRM v

Supported account types

Who can use this application or access this API?

[.\ Accounts in this organizational directory only (7x22vc only - Single tenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant)

O Accounts in any organizational directory (Any Azure AD directory - Multitenant) and personal Microsoft accounts (e.g. Skype, Xbox)

O Personal Microsoft accounts only

Help me choose...

Redirect URI (optional)

We'll return the authentication response to this URI after successfully authenticating the user. Providing this now is optional and it can be
changed later, but a value is required for most authentication scenarios.

Select a platform ~ | e.g. https://example.com/auth

Register an app you're working on here. Integrate gallery apps and other apps from outside your organization by adding from Enterprise applications.

By proceeding, you agree to the Microsoft Platform Policies 7

FIGUUR 5. REGISTREREN VAN EEN NIEUWE APPLICATIE (ARCHIE CRM)



2.5 Noteren client ID en tenant ID
Zodra de app is geregistreerd, zal het app overzicht verschijnen. Hierop staan belangrijke gegevens die verderop
nodig zijn. Noteer de volgende gegevens:

e Application (client) ID
e Directory (tenant) ID

Azure Active Directory admin center

Dashboard > 7x22vc | App registrations >

41 Dashbosrd j#s Archie CRM =

= Al services
H  FAVORITES 5 Bearch il Delete Endpoints (& Preview features
i p
B Azure Active Directory B Overview
A Essentials
»
&b Users & Quickstart
Display pace Acchie CRM

i Enterprise applications # Integration assistant

Application (dlient) ID 52a39066-5154-41ef-aba3- 6bd787|3569b]

Manage Object ID 27dc17bf-309d-4a7e-aTec-cf3a936¢572f

B Branding & properties [D..uc(u.-, {tenant) ID e?eSDEdC—EdbS—4elc—aEZb—076d1dsdnSanJ

Supported account types : My organization only
3 Authentication upp ccout s My org

Certificates & secrets
@ starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication Library (ADAL) and Azure AD Graph, We will continue to provide technical sup

m o+ Graph. Learn more
Il Token configuration P

@ APl permissions )
Get Started  Documentation

@ Expose an API

B Approles

Build your application with the

& Ovmers

&, Roles and administraters The Microsoft identity platform is an authentication service, open-source libraries, and application management tools. You
and customers.
H Manifest

Support + Troubleshoating

@
£ Troubleshooting Iu
[y | [ N

B New support request

-

=
=

Ww u

FIGUUR 6. APPLICATION (CLIENT ID) EN DIRECTORY (TENANT) ID



2.6 SPA platform toevoegen

Klik nu links op ‘Authentication’ en daarna op ‘+ Add a platform’:

Azure Active Directory admin center

Dashboard > 7x22vc | App registrations > Archie CRM

& Dashboard 5) Archie CRM | Authentication =
= All services
J  FAVORITES D Search « &7 Got feedback?
B Azure Active Directory B Overview
& users P Platform configurations

Depending on the platform or device this application is targeting, additional configuration may be required such as

H Enterprise applications . y
- prise application #  Integration assistant Tedirec <, specitic authentication settings, or fields specific to the platform.
Manage + Add a platform
= ndings 4
GS-peop
3 Authentication
Supported account types

Certificates & secrets
Who can use this application or access this API?

il Token configuration o .
(®) Accounts in this organizational directory enly (7x22vc only - Single tenant)

2> -
API permissions () Accounts in any organizational directory (Any Azure AD directory - Multitenant)

@ Expose an API
Help me decide..
B Approles

FIGUUR 7. AUTHENTICATION, ADD A PLATFORM

Er moeten twee platforms worden toegevoegd, een ‘Single-page application’ (SPA) en een ‘Mobile and desktop
application’ (MDA). De eerste die wordt toegevoegd is de SPA. Klik in het scherm dat rechts verschenen is op
Single-page application.

Q0 & ® & Admin@7x22vc.onmicr... @

m™eve @

Configure platforms X

Web applications

@ Web W Single-page application

Build, host, and deploy a web server Configure browser client applications
application. .NET, Java, Python and progressive web applications.
Javascript

Mobile and desktop applications

e i0S / macOS |ﬁ| Android

Objective-C, Swift, Xamarin Java, Kotlin, Xamarin

Q Mobile and desktop
applications

Windows, UWP, Console, loT &
Limited-entry Devices, Classic iOS +
Android

FIGUUR 8. TOEVOEGEN SINGLE-PAGE APPLICATION



Bij het toevoegen van een SPA moet de ‘Redirect URI’ worden ingevoerd. Deze is het URL van de web app, voor
cloud klanten is dit als volgt: https://klantcode.myarchie.nl/ (LET OP! Er moet met een slash ( / ) worden
afgesloten), bijv. https://archie.myarchie.nl/. Laat de rest staan zoals het is ingevuld en klik op ‘Configure’.

Admin@7x22vc.onmicr... @

mzzve WP
Configure single-page application X
C All platforms Quickstart  Docs

0 The latest version of M5ALjs uses the authorization code flow with PKCE and CORS. Leam more

i .

* Redirect URIs

The URIs we will accept as destinations when returning authentication responses (tokens)
after successfully authenticating or signing out users. The redirect URI you send in the
request to the login server should match one listed here. Also referred to as reply URLs. Learn
more about Redirect URIs and their restrictions

| https://archie.myarchie.nl/ ey

Grant types

MSAL.js 2.0 does not support implicit grant. Enable implicit grant settings only if your app is
using MSALjs 1.0. Learn more about auth code flow

a Your Redirect URI is eligible for the Authorization Code Flow with PKCE.

signing out u
t URIs and tk

FIGUUR 9. REDIRECT URI INVULLEN SPA


https://klantcode.myarchie.nl/
https://archie.myarchie.nl/

De SPA is nu toegevoegd. Klik nu in het blok ‘Single-page application’ op Add URI en vul nu hetzelfde URL in, maar
dan met /f7/ erachter (Let weer op de slash achter 7). Klik daarna op ‘Save’.

Azure Active Directory admin center

Dashboard » 7x22vc | App re 15 - Archis CRM final test

4 astboard 5) JS - Archie CRM final test | Authentication *
£ AN services

* wmvosres A Gotfeedback?

® kaure Active Diractory B overvew

& v — O Cotnsecons 1 5 s some ek o

B enterprise applcations & Integration assistant
Platform configurations
Manage
. Depending on the platiarm or device ths appication is targefing, additional configuration may be required such as
= sranding & properties redirect URLs, specific authentication seftings, or fields spcific to the platform.
D sutentcation + aad s platform
Certificates & secrets

I Token configuration ~ Single-page application Questat  Doas? @)

< AP permissions P

@ Expose an API

The ‘2ccept as destinations when raturing authentication responses (toke
send in the request to the login server should match ane lsted here, Aso referred to

B app roles

btpsy//msal.myar

2. Roles and administeators hitps:/fmsalmyarchie.nly | @

M Manifest Rad U
support + Troubleshoating Grant types

Troubleshooting
& et @ Vur Recinect U i gl forthe Autharizsion Coce Flaw it PECE

& Newsupport requast

FIGUUR 10. KLIK EERST OP ADD URI EN VUL DAARNA HET URL + /F7/ IN.



2.7 MDA platform toevoegen

Klik nu nogmaals in het scherm op ‘+ Add a platform’ (zie Figuur 7) en kies dan voor ‘Mobile and desktop
applications’. Vink in het volgende scherm de optie ‘MSAL only’ aan (msal[clientid]://auth), vul daarna bij
‘Custom redirect URIs’ de waarde ‘http://localhost’! in en klik op ‘Configure’.

B 0 & @ & Admin@7x22vc.onmicr...

Configure Desktop + devices X
< All platforms Quickstart  Docs
Redirect URIs

The URIs we will accept as destinations when returning authentication responses (tokens)
after successfully authenticating users. The redirect URI you send in the request to the login
server should match one listed here. Also referred to as reply URLs. Learn more about
Redirect URIs and their restrictions=

|:| https://login.microsoftonline.com/common/oauth2/nativeclient |D

™

msal52a39066-5154-41ef-aba3-6bd7871356ab://auth (MSAL only) [

Custom redirect URIs

ng out u [
Is and tk http://localhost -

FIGUUR 11. MOBILE EN DESKTOP CONFIGURATIE

1 Het is mogelijk een poort op te geven, bijv. http://localhost:37005, maar dit wordt afgeraden. Dit kan worden
gebruikt als poort 80 bij de gebruikers van Archie in gebruik is. Als hier een andere poort wordt opgegeven, dan
moet bij het instellen van Archie systeembeheer hier ook dezelfde poort worden opgegeven.
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http://localhost:37005/

2.8 Allow public client flows inschakelen
Scroll nu naar beneden en zet ‘Allow public client flows’ op YES onder ‘Advanced settings’ en klik daarna op ‘Save’
onderin het scherm.

Advanced settings

Allow public client flows ©

Enable the following mobile and desktop flows: (" Yes M]

s App collects plaintext password (Resource Owner Password Credential Flow) Learn more
s Mo keyboard (Device Code Flow) Learn more !
s 550 for domain-joined Windows (Windows Integrated Auth Flow) Learn more=]

FIGUUR 12. ALLOW PUBLIC CLIENT FLOWS OP 'YES' ZETTEN

2.9 Toevoegen email claim bij “Token configuration’
Klik nu op het tabblad ‘Token configuration’ (1) en daarna op ‘+ Add optional claim’ (2), Access (3), vink email
aan (4) en klik daarna op Add (5).

Admin@7x22vconmicr... @
e @

Dashboard > Archie CRM Add optional claim X
!]* Archie CRM | Token configuration  #
I

Once 2 token type is selected, you may choose from a list of available optional claims.

B Overview Optional claims “ Token type
- Access and ID tokens are used by applications for authentication. Lear more!
Quickstart OQutional Claime are Lsed 1o configure additional information which is returned in one or more tokens. Leam more(" o
; [}
#" Integration assistant
+ Add optional claim |- gl groups claim @ Access
Manage QO samL
B Branding & properties claim o "
laim escription o)
N claim Description
D Authentication
No results. B A
Cortificates & secrats [ zcct User's account status in tenant

1 TosieimeEn ' I [ 2ua Used to perform audience validation; emits the client ID..

I p— [ auth_time Time when the user ast authenticated; See OpenlD Con.
=

@ Expose an API ¥ T

B App roles 4 email The addressable email for this user, if the user has one

25 Owners L] family_name Provides the last name, surname, or family name of the ...

&. Roles and administrators O e 1P address

i wvaniest O given_name Provides the first or "given” name of the user, as set on
[ idyp Signals whether the token is an app-only token

Support + Troubleshooting
[ incorp Signals if the client is logging in from the corporate net.

£ Troubleshooting

[ ipadar The IP address the lient logged in from

& New support request
[ fogin_hint Login hint
[ onprem _sid On-premises security identifier
[ preferred_userame Provides the preferred username claim, making it easier.
[ pwd_exp The datetime at which the password expires
[ AT A1IRI that tha licar ran vicit tn rhanna thair nacawnrd hd

5 ()=

FIGUUR 13. TOKEN CONFIGURATION: EMAIL CLAIM TOEVOEGEN

Er verschijnt nu in het dialoog ‘Add optional claim’ een soort (onduidelijk) sub dialoog. In dat dialoog wordt
gevraagd om een extra API permission. Vink dit aan en druk op ‘Add’.
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Admin@ 7x22vc.onmi

Add optional claim X
Some of these claims (email) require Openld Connect scopes to be configured through
the AP| permissions page or by checking the box below. Learn more

Turn on the Microsoft Graph email permission (required for claims to appear in token).

h@) Access
(O samL

Toke

E| Claim T Description

D acct User's account status in tenant =
D aud Used to perform audience validation; emits the client ID...
D auth_time Time when the user last authenticated; See OpenlD Con...
D ctry User's country/region

n email The addressable email for this user, if the user has one
|:| family_name Provides the last name, surname, or family name of the ...
|:| fwd IP address

|:| given_name Provides the first or "given" name of the user, as seton ...
|:| idtyp Signals whether the token is an app-only token

|:| in_corp Signals if the client is logging in from the corporate net...
|:| ipaddr The IP address the client logged in from

|:| login_hint Login hint

|:| onprem_sid On-premises security identifier

D preferred_username Provides the preferred username claim, making it easier...

FIGUUR 14. TOEKENNEN EXTRA CLAIM Bl TOEVOEGEN EMAIL CLAIM
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2.10 Scope toevoegen
Klik nu links op ‘Expose an API’. Klik dan op ‘Add a scope’. Er zal een popup verschijnen met de goede Application
ID URI alvast ingevuld (met client id erin). Klik nu op ‘Save and continue’ (onderin het scherm).

g ® g o g AnnehRcomin. o

Dashboard > Archie CRM

& Archie CRM | Expose an APl = -

# overview

Add a scope

You'll need to set an Application ID UR! before you can add a permission. We've chosen one
but you can change it

Application ID URI* ©
api//52339066-5154-41ef-aba3-6bd7871356ab

Application IDURI @ set

& Quickstart

#  Integration assistant Scopes defined by this API

Manage Define custom scopes to restrict access to deta and functionality protected by the AP, An application that requires access to parts of this
AP can request that a user or admin consent to one or more of these.

& granding & properties 5

Adding a scope here creates only delegated permissions. If you are looking to create application-only scopes, use ‘App roles’ and define app rok

D Authentication type. Go 1o App roles.

Certificates & secrets + Add a scope
M
Il Token configuration Tope Who can consent Admin consent display .. User consent display na

o
API permissions No scopes have been defined

& Exposean APl

TR APP roles
Authorized client applications
& Owners
Authorizing a client application indicates that this API trusts the application and users should not be asked to consent when the client calls
&, Roles and administrators this AR
H Mmenifest

Support + Troubleshooting
Client Id Scopes

& Troubleshooting

_ No dlient applications have been authorized

& New support request

FIGUUR 15. TOEVOEGEN VAN EEN SCOPE

Vul in het volgende scherm de volgende waarden in:

Scope name: access_as_user

Who can consent? ‘Admins and users’

Admin consent display name: zelf instelbaar, bijv. Toegang tot Archie als gebruiker

Admin consent description: zelf instelbaar, bijv. Geef Archie toegang om in te kunnen loggen
met Microsoft.

User consent display name: zelf instelbaar, bijv. Toegang tot Archie als gebruiker

6. User consent description: zelf instelbaar, bijv. Geef Archie toegang om in te kunnen loggen met
Microsoft.

Hw N e

U

Klik daarna op ‘Add scope’.
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Admin@7x22vconmicr... @

THZ2VC

Add a scope X

Scope name *

| access_as_user w
apiz//52a39066-5154-41ef-aba3-6bd7871356ab/access_as_user

Who can consent?
e
| Admins and users JEGINTE ]

Admin consent display name *

| Toegang tot Archie als gebruiker Vg

Admin consent description *

Geef Archie toegang om in te kunnen loggen met Microsoft. v

User consent display name

Toegang tot Archie als gebruiker v

User consent description

Geef Archie toegang om in te kunnen loggen met Microsoft.

(@@ viszbled )

FIGUUR 16. GEGEVENS SCOPE INVULLEN

2.11 accessTokenAcceptedVersion aanpassen naar ‘2’
Ga nu naar het tabblad Manifest en verander bovenin het manifest de waarde van accessTokenAcceptedVersion
van null naar de waarde 2 en klik daarna op ‘Save’.

Admin@7x22vc.ont

Dashboard > Archie CRM

Archie CRM | Manifest = - X

<

H# overview

Discard T Upload ¥ Download | &7 Got feedback?

The editor below allows you to update this application by directly modifying its JSON representation. For more dietails, see: Understanding the Azure Active Directory application manifest
& Quickstart

, y 19 -
A Integration assistant 2 "id": "27dc17bf-300d-4aTe-aTec-cf3a036¢572f",
3
Manage 2
B eranding & properties z
rue,
D Authentication 7 52a30066- 5154- 41ef -aba3-6bd7871356ab",
8 I
Certificates & secrets 9
" 10 "allowedMemberTypes":
1! Token configuration " ey t
= 4Pl permissions 12 1.
13 “description”: "Archie - Gebruikers met alle rechten”,
@ Expose an API 14 isplaylame”: "Archie - Alle rechten”,
15 : "20804535-4bc2-4e97-b318-0F0475aaF562",
i App roles 16 isEnabled”: true,
2 owners 7 "lang" L
18 rigin": "Application”,
19 value": “Alle-rechten"
% L
21
22 “21louedHenberTypes": [
Support + Troubleshooting . “yser™
. 24 1
Troubleshoatin
z ¢ 25 "description”: "Afdeling services die gebruik maken van Archie.”,
& New support request 26 i yName": "Archie - Services”,
27 "304e0ece-1dd2-41b8-8720-cc825d12de7b",
28 sEnabled”: true,
29 “lang™: null,
E) "origin
31 “value”
32 1
33 {
34 “gllonedienberTvpes; |

FIGUUR 17. AANPASSEN ACCESSTOKENACCEPTEDVERSION IN HET MANIFEST BESTAND
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3 Toekennen rollen (profielen binnen Archie)

3.1 Inleiding

Als de applicatie is geregistreerd, moeten twee standaard rollen en rollen voor de profielen die in Archie
systeembeheer gemaakt zijn nog worden toegevoegd in de applicatie om het autorisatieniveau van de gebruikers
te kunnen toekennen. In ons geval hebben we drie profielen gedefinieerd in Archie systeembeheer:
Accountmanager, Services en Alle-rechten. Let erop dat de omschrijving van het profiel GEEN spaties kan
bevatten, zie volgende afbeelding:

2. ARCHIE Administrator

ARCHIE Administrator

Zoek naar @

Gebruiker Profielen Standaard instellingen

ZECEINE I Wiigen |
Code ~ Omschrijving

AFDSAL Accountmanager
AFDSER Services

BEHEER Alle-rechten

FIGUUR 18. PROFIELEN IN ARCHIE SYSTEEMBEHEER

In ons geval moeten er dus vijf rollen worden geregistreerd in de AAD:

Een rol voor iedere Archie gebruiker (standaard Archie.User, deze naam is instelbaar)

Een rol voor iedere Archie beheerder (standaard Archie.Admin, maar deze naam is instelbaar)
Een rol voor ‘Accountmanager’

Een rol voor ‘Services’

Een rol voor ‘Alle-rechten’

vk wNe
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3.2 App roles toevoegen

Klik bij de app registration van Archie CRM in AADAC nu op het tabblad ‘App roles’, daarna op ‘+ Create app role’
en vul daarna de gegevens in voor rol 1 (Archie.User). De member type is altijd ‘Users/Groups’. Let erop dat bij
de value ‘Archie.User’ wordt ingevuld, tenzij er is gekozen voor een andere (niet standaard naam). Klik daarna

op ‘Apply’.

Admin@7x22vc.onmicr..
v

Dashboard > Archie CRM Create app role =
=22 Archie CRM | App roles  #

L

Displayname * @
« t Crestezpprole | A7 Got feedback? [(archie gebruikers v

B overview

Allowed member types * @

App roles

& Quickstart (®) Users/Groups
App roles are custom roles to assign permissions 1o Users or apps. The application defines and publishes the app roles and interprets them

A Integration assistant as permissions during authorization. QO Applications

) © eoth (Users/Groups + Applications)
How do | assign App reles

Manage

Value ¥ @

Display name Description Allowed member types Value D
[(archie.user v]

B Branding & properties

D authentication No app roles have been added. o 6
escription * ©

Certificates & secrets Alle Archie gebruikers krigen deze rol, v

It Token canfiguration

- API permissions

Do you want to enable this app role? @

5 App roles J
e

&, Roles and administrators

@ Manifest
Support + Troubleshooting

A Troubleshooting

& New support request

oo

FIGUUR 19. APP ROLE TOEVOEGEN

Doe nu hetzelfde voor de rollen 2 t/m 5. Let erop dat bij rol 3 t/m 5 bij de ‘Value’ waarde de OMSCHRIVING
VAN HET ARCHIE PROFIEL wordt ingevoerd en NIET DE CODE VAN HET PROFIEL. Dus niet AFDSAL, maar
Accountmanager bij rol 3.

Als alle stappen gevolgd zijn, dan ziet het scherm er ongeveer uit zoals op de volgende afbeelding. Let erop
(nogmaals), dat bij de Value kolom de OMSCHRUVING van het Archie profiel en niet de CODE van het Archie
profiel is ingevuld.

center

Dashboard > Archie CRM

g2 Archie CRM | App roles =

‘/’) Search ‘ « 1 Create app role 57 Gat feedback?

B overview
& Quickstart @ Got asecond to give us some feedback? —

# ntegration assistant

App roles
Manage .
App roles are custom roles to assign permissions to users or apps. The application defines and publishes the 2pp roles and interprets them
B Branding & properties as permissions during authorization.
3 Authentication How do | assign App roles
P ———
Certificates & secrets Display name Description Allowed member types Value D State
m y .
il Token configuration Archie gebruikers Alle Archie gebruikers krijgen deze r.. Users/Groups Archie.User 9561a7c3-e23e-4012-... Enabled
= APl permissions Archie beheerders Alle Archie beheerders krijgen deze ... Users/Groups ArchieAdmin fci112229-707e-4dd0-... Enabled
@ Brpose an API Archig - Accountmana-. Accountmanagers die van Archie ge.. Users/Groups Accountmanagers 43352f73-40e1-4352-... Enabled
. App roles Archie - Services Afdeling services die gebruik maken... Users/Groups Services 304e0ece-1dd2-41b8-... Enabled
&6 Owners o p . _ - -
Archie - Alle rechten Archie - Gebruikers met alle rechten  Users/Groups Alle-rechten 29894585-4bc2-4e97-... Enabled
i, Roles and administrators e/

FIGUUR 20. ALLE ROLLEN/PROFIELEN ZIJN TOEGEVOEGD
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4 Koppelen van Archie rollen aan AAD gebruikers
4.1 Inleiding

Alle Archie gebruikers moeten in de AAD worden gekoppeld aan de Archie app registration (standaard de
Archie.User rol) en iedere gebruiker moet ook een profiel gekoppeld krijgen. Deze profielen zijn in het vorige
hoofdstuk toegevoegd aan de app registration. Dit kan op verschillende manieren en valt deels buiten de scope
van dit document. In dit document wordt een voorbeeld getoond hoe de rechten toe te kennen zijn op basis van
groepsautorisatie, maar dit kan ook per gebruiker worden toegepast. Per groep houdt in dat er een groep wordt
aangemaakt (bijv. Archie gebruikers), in deze groep worden een aantal AAD gebruikers toegevoegd die toegang
moeten krijgen tot Archie en daarna wordt deze groep gekoppeld aan de ‘Enterprise application’, zodat de
gebruikers zich daadwerkelijk kunnen aanmelden.

4.2 Groep voor Archie gebruikers aanmaken
Klik (in AADAC) op ‘Azure Active Directory’ en daarna op ‘Groups’. In het scherm dat verschijnt kan een nieuwe
groep worden aangemaakt met de ‘New group’ actie:

Azure Active Directory admin center

¢ Dashboard > 7x22vc | Groups >

E4ll Dashboard
ga Groups | All groups
i= All services Tx22vc - Azure Active Directory
% FAVORITES ¢ group Download groups () Refresh 48 Manage view il Delete £ Gotfeedback?
a
b Azure Active Directory LA AlgETE
® cors 22 Deleted groups (D Dynamic group memberships have not been updated due to system delays. We're working to resolve the issue.
ah
- . . X Diagnose and solve problems
a=y Ent applicati = 0
% Enterprise applications O search 7 Add filter

Settings
Search mode -:) Contains
@ General
7 groups found
83 Expiration
€ Naming policy D Name 1 QObject 1d Group
Activity J All Company 7deded1d-2362-4af3-02¢d-921ac8d63506  Micros
&8 Pprivileged access groups (Preview) D ’ Digital Initiative Public Relations. 1bec31dd-7a75-48e8-3fa3-003662252162  Micros
Access reviews
] ﬂ Mark 8 Project Team 19ffc662-b381-46d5-bebf 68556fdacab2 Micros
E Auditlogs
% Bulk operstion results D ﬂ Retail 3c38f50-9a5b-486a-992d-9d8b571d1882  Micros
Troubleshooting + Support ] ﬂ Sales and Marketing dc825199-0050-48ca-bab0-445e08aT1b6c  Micros
:." New support request . I N
D Bl sample Team Site ccfAGidf-591e-4f24-8484-4724154bedch Micros
] ﬂ US. Sales f84c11b0-blec-41fd-bd98-642a0813172f  Micros

FIGUUR 21. TOEVOEGEN NIEUWE GROEP

Bij het toevoegen van de nieuwe groep, stel de waarde bij group type in op ‘Security’ en geef de groep een naam,
bijv. ‘Archie gebruikers’. Geef eventueel een omschrijving op en klik daarna bij members op ‘No members
selected’.
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Azure Active Directory admin center

3

Dashboard » 7x22vc | Groups » Groups | All groups »

Bl Dashboard New Grou p

= All services

*  FAVORITES S Got feedback?

b Azure Active Directory
Group type * (@

| Security AV ‘

Users

L ]

Enterprise applications
Group name * ()

| Archie gebruwkersl i |

Group description @

| Enter a description for the group v ‘

Azure AD roles can be assigned to the group ©
e )
(e Gm

Membership type * (@

| Assigned AV

Owners

MNo owners selected

Members

Mo members selected

FIGUUR 22. GEGEVENS NIEUWE GROEP INVULLEN
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Selecteer in het geopende dialoog alle gebruikers die Archie kunnen gebruiken en klik daarna op ‘Select’. Deze
lijst kan later worden aangepast.

Admin@7x22vconmicr.. @
xeeve WP
Add members X
Search (@
|/9 Search

-

i)

App Studio for Microsoft Teams
e1979c22-8b73-4aed-adda-5372ccdd0bi3z

4bfd5de6-9285-44a1-bb14-14953e8cdf5e

. Audit Graph&P1 Application
|

Automated Call Distribution

Selected items

Grady Archie

Remove

GradyA@Tx22vc.onmicrosoft.com

Adele Vance
. Remove
AdeleV@Tx22vc.onmicrosoft.com

Alex Wilber
AlexW@7x22ve.onmicrosoft.com

I I I 1

Remave

FIGUUR 23. GEBRUIKERS VOOR DE GROEP SELECTEREN

Als de gebruikers zijn geselecteerd, klik dan op ‘Create’ onderin het scherm.



LET OP! De groep lijkt nu niet te zijn aangemaakt in de lijst. Wacht ongeveer een minuut en klik dan op ‘Refresh’
boven in het scherm en de groep zal uiteindelijk wel verschijnen.

Azure Active Directory admin center

¢ Dashboard > 7x22ve | Groups >

B Dashboard 7y Groups | All groups

= Al services Tx22ve - Azure Active Directory

J  FAVORITES ¢ %% Newgroup + Download group} () Refresh
& all groups

} Azure Active Directory

Manage view j Delete st Got feedback?

8 Lo 2 Deleted groups (1) Dynamic group memberships have not been updated due to system delays. We're working to resalve the issue.
-
s " Diagnose and solve prablems
&2 enterprise applications X Disg o O Ssearch P pAl
Settings
Search mode ‘) Contains
& General
8 groups found
£ Expiration
& Naming policy [] name: Object Id Group type
Activity D “ All Company 7deded1d-236a-4af3-02cd-021ac8d635d6  Microsoft 365
& Pprivileged access groups (Preview) [G - Archie gebruikers Bc08e0c3-0606-4848-0320-33635 1230349 Security ]
¥= Access reviews
D ’ Digital Initiative Public Relations 1bec31dd-7a75-4828-3fa3-003662252162 Microsoft 365
Audit logs
% Bulk operation results D ﬂ Mark 8 Project Team 19ffc662-b381-46d6-bebf-68556fdacdb2 Microsoft 365
Troubleshooting + Support D ﬂ Retail 3c38f50-9a5b-466a-99ad-9d8b671d 1882 Microsoft 365
B New support request - ;
D Sales and Marketing de825199-9d59-48ca-bab0-445e08a7 1b6c Microsoft 365
D Sample Team Site ccfd6fdf-591e-4f84-8484-47e4154bedch Microsoft 365

FIGUUR 24. VERTRAGING BIJ HET VERSCHIJNEN VAN DE GROEP

4.3 Stap 2: Groep voor Archie beheerders aanmaken
Volg nogmaals dezelfde stappen voor alle Archie systeembeheerders. Noem die groep Archie systeembeheerders
en maak alle gebruikers die Archie systeembeheerder zijn lid van deze groep.

4.4 Stap 3: Groepen voor profielen
Volg nogmaals dezelfde stappen voor alle profielen die in Archie zijn. Noem die groep bijv. Archie profiel — [naam
profiel] en maak alle gebruikers die van dat profiel moeten krijgen lid van deze groep.



5 Rollen toekennen ‘Enterprise application’.
5.1 Inleiding

De aangemaakte groepen (Archie gebruikers, Archie beheerders en de profielen) moeten nu nog gekoppeld
worden aan de ‘app registration’. Dit kan in de ‘Enterprise application’. Klik (in AADAC) op ‘Azure Active Directory’
en daarna op ‘Enterprise applications’.

Azure Active Directory admin center

‘ Dashboard >
Bl pashboard

@ 7x22vc | Overview

= All services Azure Active Directory
k FAVORITES ‘ ~+ Add v #3¢ Manage tenants What's new & Preview features S
[ B Azure Active Directory ] O overview o)
& Users Preview features Microsoft Entra has a simpler, integrated experience for managing_all your Identity ar
Y Enterprise applications # Diagnose and solve problems
Qverview Menitoring Properties Tutonals

Manage

& users | Fearch your tenant

& Groups

_ . Basic information
B External Identities

&, Roles and administrators

Mame TH22ve Us
& Administrative units
Tenant ID £72202d0-64b5-4efc-a22b-076d1dbdasea [ Gr
b Delegated admin partners
Primary domain Tx22vc.onmicrosoft.com Al
[ i Enterprise applications ]
y License Azure AD Premium P2 De
[l Devices
S App registrations Alerts

& |dentity Governance

FIGUUR 25. OPENEN 'ENTERPRISE APPLICATIONS'
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5.2 Groep en rol toekennen aan Archie gebruikers

Het scherm met enterprise applications verschijnt. Klik hier de aangemaakte app aan (Archie CRM). Het scherm
van de Archie CRM enterprise application opent. Klik nu op ‘Users and Groups’. Een leeg grid zal verschijnen. Klik
nu op ‘+ Add user/group’.

Azure Active Directory admin center

B4l pashboard
= All services
H  FAVORITES
» Azure Active Directory
:. Users

EE, Enterprise applications

¢ Dashboard > 7x22vc | Enterprise applications > Enterprise applications | All applications > Archie CRM

Archie CRM | Users and groups

Enterprise Application
< T~ Add user/group & Edit i Remove .,l. Update Credentials Columns R’j Got feedback?

@ The application will not appear for assigned users within My Apps. Set ‘isible to users?' to yes in properties to enable this. —

i Overview
Deployment Plan

X Diagnose and solve problems
Assign users and groups to app-reles for your application here. To create new app-roles for this application, use the application registratic

Manage
P First 200 shown, to search all users & groups, enter a display name.
il properties
Display Name Object Type
&8 Owners
No application assignments found
& Users and groups ]

) Single sign-on

@ Provisioning

FIGUUR 26. TOEVOEGEN GEBRUIKER/GROEP

Er verschijnt nu een scherm waarin één van de gemaakte groepen kan worden gekoppeld aan één van de
gemaakte rollen. Klik hiervoor eerst op ‘None selected’ bij ‘Users and groups’. Selecteer daar dan ‘Archie
gebruikers’ en klik op ‘Select’.

Admin@7x22vc.onmicr... @

TX22VC (TH22VC. ONMICROSOFT.... WP

Users and groups

P Search

& ©

AG

AP

AP

Adele Vance =
AdeleV@Tx22vc.onmicrosoft.com

Alex Wilber

AlexW@7x22vc.onmicrosoft.com

Archie profiel - Accountmanager

Archie profiel - Alle rechten

Archie profiel - Services .

Selected items

Archie gebruikers

FIGUUR 27. '"ARCHIE GEBRUIKERS' GROEP SELECTEREN
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De groep is geselecteerd. Klik nu op ‘None selected’ onder ‘Select a role’. Kies in dit scherm voor de ‘Archie
gebruikers’ rol. En daarna op select.

Admin@7x22vc.onmicr... @

TH2ANVC (TH22VWC ONMICROSOFT...

Select a role X

Cnly a single role can be selected

| A Enter role name to filter items...

Archie - Accountmanagers
Archie - Alle rechten
Archie - Services

Archie beheerders

[Archie gebruikers ]

FIGUUR 28. SELECTEER DE ‘ARCHIE GEBRUIKERS’ ROL

De groep en rol zijn nu geselecteerd. Klik nu op ‘Assign’ en de rol is toegekend aan de groep.

5.3 Stap 2: groep en rol toekennen aan Archie beheerders
Volg nogmaals dezelfde stappen voor alle Archie systeembeheerders. Selecteer dan de Archie
systeembeheerders groep en selecteer de Archie beheerders rol.

5.4 Stap 3: groep en rol toekennen aan profielen
Volg nogmaals dezelfde stappen voor alle profielen die in Archie zijn. Noem die groep bijv. Archie profiel — [naam
profiel] en maak alle gebruikers die van dat profiel moeten krijgen lid van deze groep.

24



5.5 Wijzigingen Archie gebruikers/rollen binnen Archie

Als alle stappen zijn gevolgd ziet het scherm er ongeveer zo uit:

= Admin@7x22vconmicr.. @
@ A& - &

TH2IVC (TXZZVC ONMICROSOFT.

ations > Enterprise applications | All applications > Archie CRM

and groups X

T Add user/group [i] Remove /° Update Credentials Columns &) Got fedback?

@ The application will not appear for assigned users within My Apps. Set 'visible to users?" to yes in properties to enable this.

Assign users and groups to app-roles for your application here. To create new app-roles for this application, use the application registration.

‘ R First 200 shown, to search all users & groups, enter a display name.

Display Name Object Type Role assigned
O . Archie gebruikers Group Archie gebruikers
O ﬂ Archie systeembeerders Group Archie beheerders
O . Archie prafiel - Accountmanager Group Archie - Accountmanagers
O ﬂ Archie profiel - Services Group Archie - Services
O ﬂ Archie profiel - Alle rechten Group Archie - Alle rechten

FIGUUR 29. ROLLEN ZIJN AAN ALLE GROEPEN TOEGEKEND

Op deze manier kan toegang tot Archie of Archie systeembeheer worden geregeld door simpelweg gebruikers
toe te voegen of verwijderen uit de Archie gebruikers of Archie systeembeheerders groep. Hiervoor hoeft niets
te worden aangepast in de app registratie. Dit kan een AAD gebruikersbeheerder doen. Hetzelfde geldt voor
gebruikers die binnen Archie een andere rol (profiel) krijgen. Bij het gebruikersbeheer wordt de betreffende
gebruiker lid gemaakt van een andere groep (bijv. Alle rechten i.p.v. Accountmanager) en in Archie zal dan
automatisch dat profiel worden toegekend.



6 Instellen Archie systeembeheer

Om ‘Aanmelden met Microsoft’ in te schakelen, dient deze te worden geconfigureerd in Archie systeembeheer.
Hiervoor hebben we een aantal gegevens nodig die eerder in het document zijn gemaakt of ingevuld. Start Archie
systeembeheer en ga naar ‘Systeembeheer’. Klik daarna onder het tabblad ‘Algemeen’ op ‘Login’:

£ ARCHIE Administrator

ARCHIE Administrator

_ Systeembeheer
Algem een Annuleren

m Systeem Login Archie - AeAdmin

Diversen Sales Authenticatie type

Licentie Projecten (] Alchle Windows Microsoft

Database patch Helpdesk

Systeemlog Minimumlengte wachtwoord 3 .
Minimumlengte gebruikercode 2 :

Tweestapsverificatie verplicht

Wachtwoord is dagen geldig 0

FIGUUR 30. ARCHIE SYSTEEMBEHEER: LOGIN OPENEN



Klik nu op wijzigen en daarna op ‘Microsoft’ en vul de volgende gegevens in:

1. Admin role: Archie.Admin (tenzij anders bepaald in vorige hoofdstuk)
User role: Archie.User (tenzij anders bepaald in vorige hoofdstuk)

3. Client ID: client id opgeschreven aan het begin van de handleiding. Te vinden in ‘Overview’ van de app
registration in AADAC.

4. Redirect URI: http://localhost (vaste waarde, niet veranderen, tenzij bij paragraaf 2.7 op pagina 11 een
andere poort is ingesteld. In dat geval moet deze alternatieve poort hier worden ingevoerd)

5. Scopes: access_as_user (vaste waarde, niet veranderen)

6. Tenant ID: tenant id opgeschreven aan het begin van de handleiding. Te vinden in ‘Overview’ van de
app registration in AADAC.

% ARCHIE Administrator

ARCHIE Administrator

Systeembeheer

Algemeen

Ontwerp
Diversen
Licentie
Database patch

Systeemlog

Annuleren

Systeem
Sales
Projecten

Helpdesk

Login Archie - AeAdmin

Authenticatie type

Archie Windows (@) Microsoft

Login Azure

Archie. Admin

Archie.User
52a39066-5154-41ef-aba3-6bd7871356ab
http://localhost

access_as_user

e7e302d0-64b5-4efc-a22b-076d1dbda58a

FIGUUR 31. INSTELLEN ARCHIE LOGIN (MICROSOFT)

Admin role
User role
Client ID
Redirect URI
Scopes

Tenant ID
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http://localhost/

/ User provisioning

Archie is nu ingesteld. Het kan tot een minuut duren voordat de Archie API de instellingen heeft doorgevoerd.
Als dit is gebeurd, dan kan de gebruiker Archie opstarten. En zal er een knop verschijnen ‘Aanmelden met
Microsoft’. Zodra een gebruiker zich aanmeldt, dan zal worden gekeken of de gebruiker zich al eerder met
Microsoft heeft aangemeld. Als dit niet zo is, dan wordt gekeken of er een Archie gebruiker is met hetzelfde e-
mail adres als de Microsoft gebruiker en als ook dat niet zo is, dan wordt een nieuwe gebruiker aangemaakt.

Nadat de Archie gebruiker is gekozen of aangemaakt, zal user provisioning worden toegepast. Deze zorgt er bijv.
voor dat de gebruiker een naam krijgt. Ook zorgt user provisioning ervoor dat het juiste profiel aan de gebruiker
wordt gekoppeld. Als een gebruiker een andere rol krijgt, dan wordt het Archie profiel ook automatisch
aangepast. Als er in Archie geen enkel profiel overeenkomt met een rol in AAD, dan krijgt de gebruiker
automatisch een protectgroep ‘prt’ (kleine letters). Dit betekent dat de gebruiker NIKS mag zien. Zodra een
profiel gevonden kan worden dat overeenkomt met een rol, zal deze ‘prt’ groep weer worden verwijderd.



